PRECO SI VYBRAT

SOFTVER BBIQ

A OPERACNE JEDNOTKY
UNI SIET?

Nepodcenujte
bezpecnost,
nevyberajte si
ciastocné riesSenia
a myslite

na buducnost!

www.rys.sk



BUDTE AJ VY
SMART

Vychovava Tl'udi...

'BBIQ

1

dajte svojmu
pristupovému
systému

ROZUM

Aj ten najlepsSi pristupovy systém s najmodernejSimi technickymi komponentmi bez
spravneho riadenia predstavuje pre obyvatelov bytového domu skér hrozbu ako pomoc.
Preto sme naSmu systému dali ROZUM v podobe softvéru BBIQ (bezpelné byvanie a
inteligencia) a vytvorili sme komplexné rieSenie kontroly vstupu, ktoré Vas prekvapi
svojou efektivitou a variabilitou.

SOFTVER BBIQ JE DOKONALY POMOCNIK PRE BYTOVY DOM!
STRAZCA
RADCA
ANALYTIK



Softvér BBIQ - BEZPECNE BYVANIE A INTELIGENCIA

= zohladnuje bezpe€nostné naroky vo velkych
bytovych domoch

= suvnomimplementované najnovsie
technologie

= obsahuje mnoZstvo analytickych nastrojov
pre spolocenstva vlastnikov a spravcov

= reaguje na legislativne zmeny platné v SR
vratane datovej bezpecnosti a ochrany
osobnych udajov

= poskytuje pomoc pri dokazovani spachania
priestupkov alebo trestnych ¢inov

= ako nasvlastny slovensky vyrobok ma
vyhodu profesionalnej technickej podpory
zdarma aj na dialku

Softvér BBIQ je slovensky produkt vyvijany Specidlne pre
potreby nasich bytovych domov, ktory reaguje na
poziadavky spolocenstiev vlastnikov a spravcov bytovych
domov, zmeny v zdkonoch tykajucich sa vlastnictva bytov,
ochrany osobnych Gdajov ako aj trestného zakona, Ci
zakona o priestupkoch.

Softvér je z pohladu spravcu systému nastrojom pre rychlu
a jednoducht spravu vydanych identifikdtorov a analyzu ich
pouzivania aj na dialku!

BBIQ moZete vyuzivat pri rieSeni problémov ako su:

't
i

neopravnené vstupy

nezatvorené alebo nasilne otvorené vstupné dvere do domu
cierny najomnici a osobomesiace

nadmerné pouZivanie vytahov

kontrola nad stratenymi identifikatormi

pouZivanie képii identifikatorov

vandalizmus a neporiadok (v dome aj v kontajnerovom
stojisku)

neadresnost pristupového systému



V jednom programe BBIQ mdZete spravovat
viacero databaz (bytovych domov) BBIQ

Vychovava l'ud:

1laso

neobmedzeny pocet databaz, ak je
zvolena multi-databazova inStalacia

jedna databaza, ak je zvolena jedno-
databazova instalacia

1 x BBIQ = neobmedzené mnoZstvo DATABAZ

V jednej databaze moZete kontrolovat viacero dveri a bran:

vstupné dvere hlavného vchodu

vedlajSie, boC¢né a zadné vchody

dvere na schodisko, do pivnice, kancelarie domu, technickej miestnosti
vytahy - privolavanie vytahov, volba poschodia

zavory, posuvné a garazové brany

kontajnerové stojisko a polopodzemné kontajnery

Ochrana osobnych udajov - BBIQ méze byt spusteny v dvoch
reZimoch:

Administratorsky - povolené su vSetky operacie, nastavenia a ich Uprava - rezim
urceny pre osoby opravnené oboznamovat sa aj s osobnymi udajmi. Spustenie
rezimu podmienené zadanim 1 az 4 hesiel.

Sledovaci - povolené je len sledovanie udalosti - prichody, odchody, zatvorenie
dveri, alarmové stavy a pod. bez zobrazovania osobnych Udajov a identifikacnych
prvkov.

V jednom dome =v jednej databaze moZete
kontrolovat r6zne dvere, brany, zavory...

hlavné’ zadny dvere
vstupné vchod na schodisko
dvere




Operacno-pamatova
jednotka UNI SIET-F

samostatné
napajanie
pre OPJ

TESLA KARAT /GARANT

tlacidlové tablo

DESFire citacky
pre adresny
vystup

vstup

\l, s ¢itackou DESFire

nidzové il
vystupné sirénka
tlacidlo signalizacia
nezatvorenych
elektrozamok piezobzuciak  dveri
signalizacia
elektromagnety otvorenia
so signalizaciou dverf
dvere garazova zavora

vytah do pivnice brana

DESFlre - vysokd datovd
bezpecnost - nekopirovatelné

na parkovisko kontajnerového

vystupné
tlacidlo
alternativa
pre anonymny
vystup

VERZIE
UNI SIET -F

a pripojenie k PC
RS485
RS232
ETHERNET
WIFI
GSM (CLOUD)

prevodnik RS485
pre pripojenie k PC
max. vzdialenost
1000 m

poklop na
polopodzemnom
kontajnery




PouZivajte program BBIQ a nemusite
sa bat pokut za nedodrZanie BBIQ

pravidiel ochrany osobnych Gdajov
podla GDPR!

BEZPECNOST PREVADZKY SYSTEMU

Aké osobné udaje sa v programe BBIQ vyskytuju?

Vychovéva l'udi...

Program BBIQ splfia podmienky definicie informa&ného systému podla Zakona &.
122/2013 Z.z. o ochrane osobnych Gdajov a nového Zakona ¢. 18/2018 Z. z. o ochrane
osobnych Gdajov platného od 25.5.2018. V beZnej praxi sa v systéme spracuvaju
osobné udaje ako je meno, priezvisko, Cislo bytu a Cislo prideleného identifikatora
(napr. bezkontaktny privesok) v pristupovom systéme. Systém zaznamenava adresné
Udaje o prichode a odchode osbb.

Bezpecnost osobnych udajov v systéme

1. Pristup k osobnym tdajom vyZaduje heslo.

Spustenie administrativneho rezimu s evidovanymi osobnymi Gdajmi je podmienené
zadanim jedného alebo aZ Styroch hesiel, podla toho aky stupen ochrany dat potrebujete
vytvorit.

RYS®

Administrativhy méd

Udalosti
é Ditum/Zas Zariadenie Identifikitor |Meno Udalost -
Zariadenia 28_ 3. 2018 10:12:51 et ri] 010009000801=6cd Odenod
28. 3. 2018 10:11:18|Okruzna 1 Dvere sa zatvorili
-=@ 28. 3. 2018 10:11:07|Okruzna 1 010000000001d0ae . Odchod
28. 3. 2018 10:10:37|Okruzna 1 Dvers sa zatvorili
tifikatory 28. 3. 2018 10:10:31[Okruzna 1 010000000001 1e7n| fEEGIEEN > .. TRE— — S— E
28_ 3. 2018 10:09:06|Okruzna P 3% trativne hesld - 13— —-—— —
28. 3. 2018 10:08:53|Okruzna 3 010000000001 3dks] e meno Zment heslo. Nove hesio Potvrdenie |
2B. 3. 2018 10:08:33|0kruzna 3 T T T — |
28. 3. 2018 10:08:27|Okruzna 3 0100000000013dba Prevadzhovaiel v |m Im
28. 3. 2018 10:05:37|0Okruzna 3 [oveeGosoba T | I Im im
2B. 3. 2018 10:05:30|0kruzna 3 0100000000006e47
Z8. 3. 2018 10:02:08|Okruzna 3 Poverend osoba 2 I |m im v
28. 3. 2018 10:02:02|Okruzna 3 010000000001b4as)] - oK
- 28. 3. 2018 10:01:29|Okruzna 1 |Spravea domu v |****‘*“ i**‘*'*"{
i | 28. 3. 2018 10:01:22|Okruzna 1 01000000000116b9
S5 28. 3. 2018 10:00:13|Kontajnezové stojiskc  |01000000000216ec| ° |
———— 1| |z8_ 3. 2018 3:55:15 |Okruazna 3 Naspdt
28. 3. 2018 9:59:07 |Okruzna 3 0100000000021 Gec|
28. 3. 2018 9:65:45 |Okruzma 1 ===t —
Siedovanie 28. 3. 2018 9:55:39 [Okruzna 1 010000000001 1e7b| __|odchod
e 28. 3. 2018 9:54:56 |Okruzna 1 Dvers sa zatverili
2B. 3. 2018 9:54:48 |Okruzna 1 010000000000€106 - Priched
Q 2B 3. 2018 9:53:04 |Okruzna 1 Dvere sa zatvorili
2B. 3. 2018 9:52:58 |Okruzna 1 010000000002208€£ Cdchod
Varovania
28. 3. 2018 9:50:58 |Okruzna 3 Dvere sa zatvorili
@ 28. 3. 2018 9:50:46 |Okruzna 3 0100000000010a87 | S Prichod ~|
Funkcie | el e
Automatické | - Parametre VR 7
ﬁ Ll Casovy interval E
% identifiitor 363, 2018 00,00 M <izpncood i Q
Nastavenia 2B, 3. 2018 23:59 [V Bez systémovych udalosti Do siboru, tlad|
Pomoc - stiate F1 Pridaf poznamku i B Loitaxie
Fiter Podet radkov: 409 Zatvort
‘ 18,165 MB Treba archivovat DB! Slsdovaci mod I

Udaje zobrazené v okne st vytvorené v anonymizovanej demo databdze s néhodne generovanymi
menami uZivatelov, viac o anonymizovani a demo databdzach ndjdete na strdnke www.rys.sk.

Administrativny reZim umoZznuje kompletnud spravu dat, povolené su vSetky operacie,
nastavenia a ich Uprava. ReZzim je urCeny pre osoby opravnené oboznamovat sa aj s osobnymi
Udajmi (prevadzkovatel informacného systému, sprostredkovatel alebo nim poverena osoba).
Pre pouzivanie administrativneho rezimu musi byt osoba poucena v sulade s platnou
legislativou o ochrane osobnych Udajov.



2.V ,nechrdnenom”reZime sa osobné udaje nezobrazuju.

Sledovaci reZim je obmedzeny len na sledovanie udalosti ako je datum, cas a typ udalosti,
napr. vstup alebo vystup. Pri udalosti sa nezobrazuje ani meno ani identifikacné ¢islo,
viditelna je len ,maskovana” verzia identifikacného Cisla. Sledovaci rezim neumoznuje vstup
do nastaveni, ani do zoznamov identifikatorov a zariadeni.

Sledovaci maéd

Udalosti

Ditum/éas Zariadenie Identifikdtor Udalost -
25. 3. 2018 10:1Z:51
01

28. 3. 2018 10:11:18|Okruzna 1 Dvere sz zatworili

28 3. 2018 10:11:07|Okruzna 1 |Olésssssssssses 2e|Ddohod —

3
s
28. 3. 2018 10-10-37|Okruzna 1 Dvere sa zatworili A
28. 3. 2018 10:10:31|Okruzna 1 Prichod Olwwwwewswsss*Tb| Frichod
28. 3. 2018 10:09:05|Okruzna 3 Dvere sa zatworili Dwvere sz zatworili
28 3. 2018 10-08-55|Okruzna 3 Sdchod,
28. 3. 2018 10-08-33|Okruzna 3 Dvere sa zatvorili Ql¥ssddsdbdssdha | Odchod
za. 3. Okruzna 3 Prichod .
z8. 3. Okruzna 3 Dvere 3a zatverili Dvere sa zatworili
28 3. Okruzna 3 Qs bbbk 47| Prichod Lok bz | Drd chod
28_ 3. 2018 10-02-08|Okruzna 3 Dvere sa zatworili
28. 3. 2018 10:02:02|Okruzna 3 QLessebsstiiiy 2a|Prichod
i 28. 3. 2018 10:01:25|Okruzna 1 Dvere sa zatworili
o 28 3. 2018 10-01-2%|Okruzna 1 Sdchod,
Uc;a;slw 28_ 3. -18|Konvajnerové stojisko Prichod
z8. 3. Okruzna 3 Dvere sa zatvorili
za. 3. Okruzna 3 Qe eesssbiias ec|odchod
28 3. Okruana 1 Dvere sa zatworili
Sledovanie Ze. 3. Okruzna 1 QL wwsbwns s 7b|Odchod
paskien 28, 3. Okruzna 1 Dvere sa zatvorili
2. 3. Okruzna 1 QLedeebsitibis 06| Priched
@ 28 3. Okruana 1 Dvere sa zatvorili
28 3. Okruana 1 QL bbbk 25| dohod.
Varovania
z8. 3. Okruzna 3 Dvere sa zatvorili

z3

- A 250z Okruzna 3 DRSS g dr S 87| Prichad _J;‘
Ll | »

: ~Parametre B
Automatické aral _E Max.podet <
obnovevanie Casovy interval &
Akualizovat Q
¥ Bez systémovych udalosti Do siiboru, tisé

27. 3. 2018 00:00 i
28.3.2018 23:59
[ Lenvstup ™ Lenvystup

Pridat poznamku ;
Poiet riadkov: 1798 Zatvorit

18,186 MB Administrativny mad I

Udaje zobrazené v okne st vytvorené v anonymizovanej demo databdze. V sledovacom reZime nie je moZné
vidiet Ziadne osobné udaje k udalosti.

3. Ochrana osobnych udajov v pripade posSkodenia alebo odcudzenia hardvéru

Systém splifia princip pseudonymizécie osobnych tGdajov. Hardvérové prvky - operaéna
jednotka pristupového systému obsahuje len Cisla identifikatorov bez akychkolvek dal3ich
osobnych Udajov ako je meno, priezvisko, adresa a pod. Tieto Udaje s uchovavané oddelene
v programe BBIQ. Preto v pripade odcudzenia operacnej jednotky nie je mozné Udaje ziskané
z jednotky priradit ku konkrétnej osobe. Ani samotny identifikdtor neobsahuje okrem
identifikacného kédu Ziadne dalSie Udaje, a len na jeho zaklade nie je mozné identifikovat
uzivatela.



DESFire EV1

Identifikatory a citacky
DESFire EV1 - technoldgia,
ktora ako jedina na trhu
poskytuju najvyssiu ochranu
dat bez moznosti vytvarania
kopii identifikatorov !

Mobilna aplikacia
Idesco Mobile Lite

Idedlna nahrada za

bezkontaktné privesky ﬁ
s vysokym stuprfiom y

bezpecnosti a adresnym
zdznamom o otvorenf

v BBIQ. Priblizenim k cCitacke ‘

sa otvoria dvere.

......

GSM prevodnik

Pripaja sa k operacnej jednotke
a umoznuje odblokovanie dveri
z mobilného telefonu
jednoduchym prezvonenim
SIM v GSM prevodniku,

ak je volajuci mimo

objektu. UNI SIET nasledne
overi opravnenie volajuceho
Cisla a otvori dvere.

GSM prevodnik je vhodny na
otvaranie v nudzi, viac str. 14.

T

| | '

S operacnou jednotkou UNI SIET-F a
programom BBIQ modzete dvere
otvarat / odblokovat:

identifikatorom - adresne

= bezkontaktny privesok RFID: DESFire EV1,
Mifare Classic 13.56 Mhz, 125 kHz

= RFvysielac (ovladac)
= DEK klU¢ (iButton)
= mobilnym teleféonom - adresne
= mobilny telefon s aplikaciou Idesco Mobile Lite

= mobilné telefonne Cislo na prezvonenie GSM
prevodnika

= domacim telefénom z bytu - adresne
= vystupnym tlacidlom
dialkovo softvérom alebo identifikatorom

nudzovym vystupnym tlacidlom

BEZPECNE
OTVORITE UZ
AJj MOBILOM ||

Kazdému identifikatoru mozete
nastavit Specifické uZivatelské prava:

= individualne pristupové prava (pravo prechodu
len cez niektoré dvere, pravo pouzivat vytah len na
urcité poschodie a pod.)

= zaradenie do skupiny identifikatorov ( napr. je
mozné vytvorit skupiny obyvatelia, poSta, OLO a
kazda ma iné nastavenia)

= Casové obmedzenie vstupu (on-line exspiracia)
= oznacCenie navStevného kltica

= docasne zmazany kluc¢

= nastavenie varovania pri pouZiti

= spustenie zvukovej vyzvy pri pouziti identifikatora



Mat spravne zapisany a oznaceny identifikator je prvym
predpokladom kvalitnej spravy pristupového systému.

r Nezaznamenat udalosti s

Gentitkitor o1 zas275000000¢2 ] identifikatorom
Hlasove L.
Meno majitel'a IRYS Peter o [~ Haviteva

I Prave na hiazovanie

t alarm pri pousit
tifikatora |

P.é. ;2_ |
Poschodie Ia_

[ Strateny

Cizlo byt

Poznamky

Zmenit

Vymazat

On-line
exspirdcia

) ) : S . ) Mytvorit identifikator
— Zaradenie do skupiny — Priradenie priamo na zariadenie Ay T ~ z Xz =
n . ~ . = padobnymi Oznacené - o€islované
{dlCbyvatelis MiCredny vehod vigstnostami

privesky pomahaju pri
sprave databazy najma
s velkym poctom
uzivatelov.

Schodiskoveé dvere
Vitah oscbni

| Zadny wchod

Datum vytvorenia: 18. 3. 2015

V zozname su identifikatory usporiadané prehladne a navysSe su farebne odliSené tie,
ktoré maju nastavené napr. varovania, alebo su definované ako navsteva Ci stratené.

[P

Zoznam identifikatorov i
% Identifikitor  [Meno majitela D.&. |Doschodie|®.bytu|Exspirdcia|Prevzatie |Doznimky - Udalosti
Zariadenia 01£9d2b£12000002| Prehky Peter 1 1 11
01£27£7713000002 | Prehky Peter z 1 11 +
=8 01£928230200006d|2demec Milan E 1 12 Novy
01££2bac020000£3|Novikovd Milena 1 z 21 identifikator
Identifikatory 0 0 TEEE Bt Viastnosti
01££04£c04000007|Bubilkové Eva 1 z 2z identifikitora
01£470470£000051|Rys Peter 1 3 31 |30. 1. z01 @
01£452730b0000£2|Rys Peter z 3 31 Vymazat
01090212345655bE|Rys Peter — MOBIL 3 3 31 identifika
01£e£1221500003£|Ferentové Kldra 1 3 3z
01004£253020000eb|Hold Miria 1 3 33 Hlasowd wyzva — odpofet vody
01FfebBb£12000023|Zakopany Ferdinand 1 4 41 Preberaci fist
01£ab4c315000005|Zakopang Ferdinand 3 4 41 Détum
01£d260202000027[Ciferas Eugen 1 4 4z prevzatia
01£c£6b£12000006[Cifera Eugen z 4 4z
[Oposeznit kea posfije mepir |
01£cdSE£12000050(Dudédovd Elena z 5 51
Sledovanie 01£c8c420800002d|Furman Jozes 1 5 52
i 01£c7e211500007d| Furman Jozes z s sz LXp]
01£c4cd502000010| Furmen Jozes = 5 52 l“l w
| @ 01£c0c2d0£0000al F\'u:man C'quef 4 5 52 Skupiny
e 01£b26d30a0000e0 S:f'km:uv? Iveta 1 & &1 et
01£b£e33020000b5 | Sikorovd Ivesa H 3 &1 identifikatorov
;@ 01050033344455be|Sikorova Iveta — MOBIL 4 & &1 _r.| ''''' ﬁ _____
;’unkc.:\e _‘.I_‘ s Hiadanie
D Zoradit podla Fiter na skupiny Fiter na zariadenia
|stchﬂdle [Woovvatelia Wsiavny vehod @
ﬁ — Hradanie poschodia [IPa3tar [ |Pivni&né dvere ] |
M teiiia | | Schodiskové dvere Do siboru, Had
—_— ] Vytzh oscbny

| | Zzdny veheod

Pomoc - stiacte F1

Podet identifikitorov: 27

Sledovaci mad

0,787 MB Treba archivovat' DB!

Udaje zobrazené v okne su vytvorené v anonymizovanej demo databdze, viac na strdnke www.rys.sk.



Pri spravnom zapojeni systému a pouZziti

odporucanych komponentov je softvér
BBIQ schopny zaznamenavat velké mnoZzstvo B B I Q

informacii z pristupového systému.

BBIQ nie len udalosti
zaznamenava, ale ponuka

JE VELKY
ANALYTIK

nastroje na ich analyzu a
vyhodnocovanie.

BBIQ zaznamenava nasledovné udalosti:

udalosti s identifikatorom s datum a ¢asom

otvorenie dveri - adresny vstup aj vystup osdb

spravne zatvorenie dveri

pouzitie stahovacieho modu (dlhSie otvorenie dveri)

pouZzitie vystupného tlacidla

nasilné otvorenie dveri

pouzitie nudzového vystupného tlacidla
pouZitie neopravneného identifikatora

systémoveé operacie (reset systému, strata spojenia, archivacia)

Udalosti je mozné triedit a zoradovat podla:

ol ] |
Udalosti |
% Ditum/Eas Zariadenie Identifikdtor Meno Udalost -
Zariadenia
25. 1. 2018 2:09:55 |Zadn§ vchod 0100000000003£c2 - _?:S.chad
;@ 25. 1. Hlavny wchod |Dveze s2 zecvorili
" 25. 1 :10 |Hlavay vehod 0100000000006e47 - |odehod d A =~
atory 25. 1 =22 |Hlavnj vchod 1 zatvorili " at u m u a ca s u
25, 1. Hlavny vchod 010000000000944d - |
%I 25. 1. 2018 0:29:06 |Hlavny vchod sa zatvorili . o g ’
& 25. 1. 2018 0:28:59 |Hlavng wchod 010000000000557a [ ] | d e n t|f| kato ra
DO telefany 25. 1. 2018 0:20:59 |Hlavay vchod satvorili
25_ 1. 2018 0:20:48 [Hlavny wchod 0100000000006e47 - |
24. 12018 23:50:34 Hlavay vehod Dvere =a zavvorili g
Z4. 1. Hlavny wchod 0100000000006247 - - -Pzidlod U Vst u p u a Vyst u p u
24. 1. - Hlavny vchod Dvere sa zatvorili
= 24, 1. 3018 2| Hlavag vohod i |s¢ancvania’ . -
@] =T Hitdats] | ki il = mena poschod|a Cisla bytu
S 24. 1. Hlavaj vchod 0100000000007327 . |Prichod g b
—————| |Z4. 1. 2018 23:26:15|Hlavay wchod |oveze =a zatworiii
24. 1. 2018 23:26:06|Hlavag vehod 0100000000006847 - Jodchea . . z
P Eteinmass e — = zariadenia (dveri)
Sledovanie 24. 1. 2018 23:16:26|Hlavny vchod 010000000000bEd2 |Brichod
Shaakindk 24. 1. 2018 23:16:04|Hlavny vchod Dvere sa zatvorili .
24. 1. 2018 23:15:55|Hlavay vchod 0100000000006247 - . 7Dd:h'_‘d. n ( b
e 24. 1. 2018 23:14:25|DDS 0100000000003841 - 1 Polofil telefdn EV 1 re Setov St rata a o n ove n I e
24_ 1. 2018 23:-:14:1%|DDS 0100000000003841 - _Zdvlth telefén EV 1 . .
Varovania 24. 1. 2018 23:14:01|DDS 010000000000£576| Zvoni velefén DIH (SE:C S pOJ eni a)
] ? Z4. 1. 2018 23:04:21|Hlavny wchod | Dvers sa zatvorili
B | = nasilného otvorenia
Automatické FParametre “Maxpole
ﬁ = obnovovanie ___ﬁ.‘;'i"'““'LJ v a
=P entifikator T_1. 2018 00:00 At | , .
Nastavenia 28,3, 2018 2358 [V Bez systémavjch udaiost] Do siiboru, tia& L] Sta h ovanla
PR = Prw‘wmimmj Pt ™ Lenvstup I~ Lenvystup

b

DOS port nectvoreny
5,844 MB Treba archivovat DB! Sledovaci mod

Udaje zobrazené v okne st vytvorené v anonymizovanej demo databdze. V sledovacom
reZime nie je moZné vidiet Ziadne osobné tudaje k udalosti.



Spravnou analyzou udalosti mozete zistit:

[

= nadmerné pouZivanie identifikatorov -
preveri osobomesiace a odhali Ciernych
najomnikov

=| stratené identifikatory - vcasné blokovanie
stratenych identifikatorov zabraniich

| zneuzitiu

=| riziko neopravnenych vstupov - ¢as s
najvacsou frekvenciou otvarania dveri

=| cyklus archivacie udalosti - urCenie spravneho

° | Casu a opakovania archivacie udalosti

.....

V pripade spdchania trestného ¢inu
alebo priestupku (napr. poskodenia
vytahu ¢&i dveri, vidmania do bytu,
odcudzenie bicyklov, zneuZitia
nudzového tlacidla) je moZné presne
zistit, aky pohyb oséb bol vdanom Case
v dome, kto konkrétne méZe poskytnut
informdcie k zisteniu pdchatela.

Udalosti z pristupového systému je
mozné synchronizovat s kamerovymi
zdznamami, ¢o vyrazne poméZe pri
stotoZriovani os6b na kamerovych
zaznamoch.

Na zaklade vykonanej inventiry moéZete nasledne:

= zablokovat identifikatory, ktoré su preukazatelne zneuzivané

alebo stratené

= nezatvorené dvere - upozorni na osoby, ktoré
nekontroluju za sebou zatvorenie dveri a
ohrozuju bezpecnost domu

|13. 1.2017

Do

|13. 1.2018 = Q

|v Zoradit podl'a pottu pouZit

—Zoznam identifikatorov
" zo skupiny

PREBIEHA

INVENTURA!

" ktoré sl na zariadeniach
i+ vietky

= obmedzit pristupové prava, napr. pravo pouzivania vytahov pre

neplaticov a neprihlasené osoby

= zvySit poplatok do fondu oprav za nadmerné pouzivanie

spolocnych zariadeni domu, ako su vytahy Ci osvetlenie (tato forma

sankcie musi byt sucastou napr. domového poriadku, najomnej

zmluvy a pod.)

UROBTE SI

V PRISTUPOVOM SYSTEME

INVENTURU



Aplikaéné priklady vyuzitia programu
BBIQ v prostredi bytového domu. BBIQ

Vychovéava l'udi...

REALNE VYSTUPY ANALYZY DAT V BBIQ

Priklad €. 1: Pani, ktora byva na prizemi sa €asto staZuje na piskanie sirény, z dévodu
nezatvorenych dveri, €o ju ruSi najma vo vecernych a no€nych hodinach.

Incidenty nezatvorenych dveri sa zaznamenavaju v udalostiach vytvorenim ¢erveného varovného riadku.

g Fi lter?\dalg_s._if_

Najskor si vyfiltrujte udalost ,nezatvorené

Zariadenia Udalosti ‘/
dvere”. Takto zistite, na ktorych dverach sa Cioos CiReset oK
. . , v ., W Hlavnjy wchod Nésilné otvorenie
incident stal, v ktorych dfiioch a hodinach. ;_,s,sté; L)

v R N (] stenovarie Naspat
, . | , , . []¢bnovenie spojenia
Nasledne mbézete vyhladat konkrétny den a | [Jstrata spojenia
vSetky udalosti s presnymi informaciami, kto
dvere pri prichode alebo odchode z domu za |k kwemald * RYS®-B8IQ w3158 ’ .
sebou nezatvoril. Ak sa to stava opakovane, % Udalosti
ako panovi ,K“, mbZete obyvatela ZEETENSEE
s . Zariadenia
napomenut osobne alebo vhodnym
oznamom na nastenke domu. |
IHantifikatnne

Udalosti

I Datum/Eas | Zariadenie Heno Udalost

22_ 3. 7018 14:21:37|Zadny vchod Dvere Sa zZatworili
2 . 2018 14:1%:23|Zadny wvchod Eocka 2lbin £3 1/101

22_ 3. Z018 14:15:Z2Z0|Hlavany wchod | |Dvere =a zatworili

I Datum/as | Zariadenie |Henn |U'dalnst

22. 3. 2018 16:34:58|Zadnfy wchod Dvere sSa zatvorili

2Z. 3. 2018 16:32:18|Zadny wchod Focka Rlbin 3 17101 Prichod

1 1 1 |
T A L e T o _______

Ako to funguje v systéme. Pokial st na dverdch nainStalované zamky s mikrospinacom - so signalizdciou
stavu dveri, je moZné v operacnej jednotke nastavit Cas otvorenia dveri, napr. 2 minuty. Ak sa do tejto doby
dvere po ich otvoreni nezatvoria, spusti sa siréna a v BBIQ sa vytvori Cerveny riadok Nezatvorené dvere.

Priklad €. 2: Pan ,F“z bytu €. 7202 zomrel 2.2.2018 a pozostali nevedia najst vietky
jeho identifikatory. Chcu vediet, i sa identifikatory evidované na jeho meno stale eSte
pouZivaju a ak ano, pozaduju ich zablokovanie.

L . , & Inventira identifikstorov Q
Pan ,F* mal evidované 4 o0 ——
. S v v ~ =] i
identifikatory, ¢. 1 ako obyvatel a ¢. EE ol :Gsamvuf,‘

Do
2 az 4 ako navsStevné. Pozostali EEED = &= epot
maju €. 1 a pouzivaju ho ™ Zorad podta pottu pous |
i ¥ ; | - Zoznem dentkétorov Uloiit do

pravidelne. Pouzivanie e Tiac... RIF...
navstevnych identifikatorov o smens

P e ’ . ’ 3. Farkasovsky Igor #2 0/7202 Podet pouZiti: 2
najrychlejSie a prehladne zistite B T i i
cez inventuru identifikatorov. | [ T T 5

;v L. P - . . 7:2:;:;:::;_:,,n:;::::\b:;:?:; 4. Farkasovsky Igor #3 0/7202 NHepouZity
NavStevny identifikator €. 2 je i

" . v , . 1Razezva 5. Farkasovsky Igor #4 0/7202 NepouZity
nadalej pouzivany neznamou smeciaz
Ay , Jeeive 6. Holubka Oliver $2 3/7229 Pofet poufiti: B

OSObOU, a preto moze byt e februir 27 utorok 1
zablokovany - oznaceny ako J
strateny, alebo Uplne vymazany zo
systému.

Udaje v prikladoch s vytvorené v anonymizovanych demo databdzach, viac na stranke www.rys.sk.



Priklad €. 3: Obyvatel, ktory chodi pravidelne okolo 23.00 h vencit psika si v§imol, Ze v
tomto €ase je svetlo v pivniciach rozsvietené. Ked ide pri ndvrate domov skontrolovat
preco sa tam svieti zisti, Ze nikto v priestoroch pivnic nie je, no je tam nafajéené a obcas

odhodené odpadky.

Filter udalosti vam umozni velmi jednoducho vyhladat osobu, ktora v uvedenom ¢ase chodi do pivnic. V
bytovom dome sa vytvara velky pocet zaznamov, preto detailnejsSie filtrovanie s volbou ¢asového

intervalu Setri ¢as pri vyhladavani.

g% Filter udalosti

Zariadenia Udalosti
[Jops
[Hlavny wchod [ |M&silné otvorenie
=

[ Kontajnerové stojisko [[INezatvorené dvere
= =

|| Stahovanie

[|0bnovenie spojenia
| [[v§tah, privoléwvanie, 4.posch. [15trata spojeniz
Il |[zadng vehea

Takto ziskana informacia je vSak len indiciou, Ze uvedena

Naspat

s = =="Y
gl Volba casového intervalu =
ﬁ i 1.1.2M8 00:00:00 n | ]
Do: 28, 3.2018 5959 &4
\ = 0
Dnes | Tento tyZdef | Tento mesiac |
Naspat
era | Minuly tiZded | Minuby mesiac |
Posledny tyZdefi | Posledny mesiac |

osoba - pan ,M" spdsobuje neporiadok v pivniciach.
Potrebna je dalSia komunikacia s panom ,M" a pripadne

dokazovanie.

Posledné 2 tyZdne | Posledné 2 mesiace |

Posledné 3 tyZdne | Posledné 3 mesiace |

[¥ Povolt volbu Easového intervalu podas dia

|~ Casovy interval potas dfia

QE Lucna 16 * RYS® - BBIQ v3.158

% Udalosti

Datum/ &as Zariadenie Identifikétor Meno Udalost
Zariadenia 13. 3. 2018 23:00:23 0100000000007180 [Mareinek Benadikt #2 8/723

2 z
1. 3. 2018 22:47:28 |Pivnica 010000000000719b|Marcinek Benedikt $#2 3/7231 Prichod
22. 2. 2018 21:59:22|Pivnica 010000000000719b|Marcinek Benedikt §2 3/7231 Prichod
20. 2. 2018 23:21:18|Pivnica 010000000000719b|Marcinek Benedikt #2 3/7231 Prichod
Identifikatory 15_ 2. 2018 22:-:49:14|Pivnica 010000000000719bp|Marcinek Benedikt $2 3/7231 Prichod
13 2. 2018 23:14:54|Pivnica 010000000000719b|Marcinek Benedikt #2 3/7231 Prichod
22_ 1. 2018 22:53:24|Pivnica 010000000000719|Marcinek Benedikt #2 3/7231 Prichod
17. 1. 2018 22:43:01|Pivnica 010000000000715b|Marcinek Benedikt #2 3/7231 Prichod

Priklad €. 4: Byt €islo 53 je prenajimany a podla zaznamov je v iom prihlasena iba
jedna osoba. Spravcovi bolo susedmi nahlasené, Ze os6b byva v byte viac a preto

potrebuje preverit osobomesiace.

Ziskat indiciu o tom, Ze v byte byva viac
osbb ako je nahlasenych osobomesiacov sa
da na zdklade vykonania inventury
identifikdtorov. V zozname identifikatorov
zistime, Ze na byt ¢. 53 je evidovanych 5
identifikdtorov. Pan ,B“, ktory byt
prenajima ale nebyva v fiom, pouziva ¢. 1.

Najomcom boli odovzdané navstevné
identifikatory. Prihldsena je len jedna
osoba, teda by mal byt pravidelne
pouzivany len 1 navstevny identifikator.

g% Okruzna1-3 * RYS® - BEIQ v3.158 _— - - N

5

Zariadenia
i

\dentifikatory

Zoznam identifikatorov
Tdentifikitor |Menc majitels 2.2 |Poschodie|2 bytu|zxs
010000000001799d [Era e Sl rn] [ ]

0100000000004326|Bruncvsky Blaze] 53

010000000000dal4|Bruncvsky Blazei 53
010000000000db4a|Brunovsky Blazej 53

B TN S A

1 e |

010000000000dccs|Bruncvsky Blazej 53

Whepot - won s ——

f . =
‘ IJBOEGO ‘

Tiaé... RTF...

12. Brunovsky Blazej #2 5/53 Podet pouZiti: 2
februar 14 streda 2

13. Brunovsky Blazej #3 5/53 Pocet pouZiti: 170

14. Brunovsky Blazej #4 5/53 Podet pouZiti: 274

15. Brunovsky Blazej #5 5/53 HepouZzity

Z inventury vyplyva, Ze

dva z navstevnych

identifikdtorov ¢. 3 a 4

su pravidelne

24.2.3207]

26.2.

28.2.
2.3.2018
43707
6.3,

W rod pouzivané. To dava

6.3.2016

: jasnu indiciu, Ze v byte
byvaju dve osoby,
¢omu nasvedcuju aj
Udaje z grafu

Y

3208
32076

24, 3. 2071
26.3.20

28.3.2078

10,
12
.
16.
18
20,
22

Casory interval
1 2016 0000

2 Pravidelnost prichodov a odchodov je moZzné preverit eSte aj v
= Udalostiach, vyfiltrovat udalosti na konkrétny identifikdtora =

o prichodov a odchodov.

Zatvortt

pokial'osoba napr. pravidelne rdno odchddza a vecer
prichddza, je evidentné, Ze v byte byva.



ADMI@ISTB[\CIA
A TLACOVE
VYSTUPY

BBIQ ponuka mnoZstvo vystupov aj
pre tlacené dokumenty a ich archivaciu:

= preberaci protokol - hromadny aj individualny S BBIQ mate
= suhlas so spractivanim osobnych tudajov dokumentaciu
= zoznam zariadeni - operacnych jednotiek vdome k data béze

= zoznam identifikdtorov popisom opravneni

vzdy na poriadku
a zalohovanu!

= zoznam vytvorenych skupin uzivatelov

Myslite na zalohovanie dat:

= pravidelna archivacia

BYTOVY DOM -
*» moznost vytvarania zaloh databazy podla (%
potreby CYKLO

PRISTRESKY

Sspravujte
= v pripade poSkodenia PC moznost stiahnutia P i J
identifikatorov priamo z operaénej jednotky cely dom
(tento zoznam je bez akychkolvek dalSich a jeho °
udajov z dévodu ochrany osobnych udajov vonkajsie e Ve

pouzivatelov)

stavby

=9

= vytvaranie CiastoCnej databazy s moznostou
vyberu €asu, dveri, skupin uzivatelov

POLOPODZEMNE
KONTAJNERY

Systém otvarania dveri vie pracovat

v tychto reZimoch: H‘*

= Standardny - Standardna prevadzka podla RYS Lipereii
zékladného nastavenia CLOUD ﬁ

» stahovaci - predi?ena doba odblokovania
dveriidentifikatorom v pripade, ak potrebuje
napr. stahovat nabytok

Vonkajsia teplota
([13 24 ,!i =} C s Meniny ma

KOMUNIKACIA S OBYVATELMI Ll
. 76,3% e
NA DIALKU CEZ CLOUD ‘
ELENA je elektronicka nastenka, ktord je moZné spravovat Bhis @ ok
cez Cloud. Cloudové rieSenie umoZiuje administraciu Streda 12:54:09

viacerych obrazoviek, t.j. posielanie informacie do 18.8.2021
viacerych domov jednym spravcom.




BBIQ podporuje pripojenie doplnkovych
zariadeni, ktoré urobia Vas pristupovy
systém naozaj rozumnym rieSenim pre
bytovy dom.

BBIQ zabezpedi nielen prehlad o stave
bezpecnosti v bytovom dome, no
umozni komunikaciu s obyvatelmi na
dialku a vie rieSit otvaranie v nudzi z
bytu pre zachranku.

\ _i Viete kto

i otvoril

= G z bytu?
J “
Cf:
&
=

zdznamom v BBIQ.

Cakate
lekara?

Je to velka pomoc aj

pre imobilnych a seniorov,
ktori nemozu prist k domacemu

telefonu a otvorit
dvere svojej navsteve.

OTVARANIE V NUDZI

T Cez GSM koncentrator mdZete otvorit
& vchodové dvere do bytového domu z

B mobilného teleféonu rychlej zdravotnej sluzbe z
akéhokolvek miesta. Otvorenie v nudzije plne
pod kontrolou, s adresnym datovym

BBIQ MA OBROVSKY

POTENCIAL,

TREBA HO VYUZIT
NAPLNO

KONTROLA OTVARANIA Z BYTOV

Monitor DDS umoZzhuje adresnu kontrolu a
zaznam udalosti z komunikacného systému
priamo do BBIQ:

vyzvonenie bytu

= zodvihnutie hovoru

otvorenie dveri
Udalosti sa zobrazuju synchrénne s udalostami z
pristupového systému.

OTVOR Martinéekova 3

Zaijtra 7.5.2021 bude
odstavka vody
od 10.00 h do 12.00 h.

Informujte % 3
obyvatelov ‘
moderne, pripojte 2

sa na Cloud



I SLOVENSKY
I BEZPECNY
I PRAKTICKY
I VARIABILNY
I INOVATIVNY
I DODRZIAVA

ZAKONY
T ¥l ZDARMA

“o 8

“ z Vychovava lud

RYS®

RYS, Martincekova 3, 821 09 BRATISLAVA 2
tel. - 02-53412923, e-mail:rys@rys.sk
www.bezpecnebyvanie.sk

www.rys.sk
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