Nepouzivajte
DEK kluce,
prejdite na
bezkontaktny

DESFire P lebo vimenu systém

jednoznacne odporucame
bezkontaktny pristupovy systém

HLAVNE DOVODY s technolégiou DESFire

nizka datova bezpecnost DEK Preco hovorime NIE iButtonu?
systému Rychly technologicky vyvoj poslednych
rokov posunul technolégiu iButton (DEK)
na posledné miesto v Urovni bezpecnosti

= piezoelektrické poskodzovanie pristupu do bytovych domov alebo inych

systému cez dotykovu plochu budov a objektov vratane kontajnerovych
stojisk.

= jednoduché kopirovanie DEK klucov

= nizSie uzivatelské pohodlie pri
pouzivani Problémom je hlavne piezoelektrické
posSkodzovanie a jednoducho
kopirovatelné iButton Cipy, vysSie ceny
a mensia dostupnost jednotlivych
= potreba mechanickej udrzby komponentov na trhu.

dotykovej plochy

= vySSia cena a mensSia dostupnost
komponentov na trhu

= moznost poSkodenia DEK klucov pri
nespravnej montazi dotykovej plochy
na kovovom rame dveri

na poskodenie
DEK systému
staci iskra z obycajného
piezo zapalovaca

za 30 centov...  ndklady na opravu sa mézu ' ®
. o ) =
vysplhat k stovkam Eur O RYS
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Dokument ¢: DEK nepouzivajte.

PIEZOELEKTRICKY SOK

Nevyhodou dotykovych pristupovych systémov
je prave dotykova plocha s kovovym povrchom,
ktora vytvara priamu vodivu cestu az k
operacnej (riadiacej) jednotke. Vyuzivanie tejto
slabiny je dnes najcastejSim sp6sobom, ako
dané pristupové systémy prekonat. Deje sa tak
pomocou piezoelektrickych zapalovacov Ci
paralyzérov. Opakovanym zopinanim ich
piezoiskriacej Casti prilozenej k dotykovej
ploche je vysielané napatie, ktoré v istom
okamihu spdsobi elektricky Sok procesoru a
prave na tento okamih sa riadiaca jednotka
dostane mimo prevadzku a pachatel sa mdze
neopravnene dostat do domu. Takyto zasah
Casto sposobuje docasné, v pripade
opakovanych utokov, aj trvalé poskodenie
operacnej jednotky sprevadzané napr.
zopnutim sirény, zablokovanim dveri, stratou
databazy alebo Uplnym zni¢enim procesora.

operacna
jednotka
UNI SIET-F
podporuje
DESFire

KOPIROVANIE

DEK klt€ sme uviedli na trh v roku 1999 a od tej
doby presli pristupové systémy obrovskym
technologickym vyvojom a nové rieSenia
ponukaju ovela lepSie bezpecnostné prvky ako
samotny DEK kltu¢ (iButton DS1990R-F), ktory
obsahuje identifikacné cislo (UID) bez ochrany
pred kopirovanim. Staci jednoducha
~Klonovacka”, ktora Cislo precita a zaroven ho
zapiSe do prepisovatelného iButton Cipu.
Vytvori sa tak takmer dokonala képia, ktoru
systém nemusi vbbec rozpoznat. Podobnému
problému kopirovania Celia aj bezkontaktné
karty a privesky s technolégiou 125 kHz
alebo Mifare Classic.

Nezabudajte na dobru spravu systému

Jeden z dévodoy, preco sa ,klony” dostali na nas trh je aj
nespravna forma spravy pristupového systému. Opravnené
osoby sa v niektorych pripadoch tazko dostavaju k dalSim
DEK kld¢om /identifikdtorom, na ktoré maju narok. A tak
hladaju alternativne, jednoduchSie rieSenie, aj ked tym
porusuju samotny princip a pravidla bezpecnosti vlastného
bytového domu. Potom su tu aj osoby, ktoré sa réznymi
Spekulativnymi spdsobmi snazia dostat do domu, najma ak
ide o dom s vysokym podielom prenajimanych bytov. Casto
ani sam prenajimatel bytu nema prehlad o tom, kolko ludfi
jeho byt vyuZziva. Pokial sa pouzivaju klony, je velmi
komplikované cez pristupovy systém odhalovat
neopravnené vstupy - viac na www.bezpecnebyvanie.sk

? Jednoznacnym riesenim je

PRECHOD NA TECHNOLOGIU DESFire

= vysoka datova bezpecnost
(kryptovanie AES alebo trojity DES)

= podporovany vSetkymi operacnymi
jednotkami UNI SIET-F

= chranené pred akymkolvek kopirovanim

= systém nie je mozné poSkodit piezoiskrou
= vysoké uzivatelské pohodlie pri pouzivani
= dostupnost na trhu

= jednoducha zamena za DEK systém

bez mechanickej udrzby &itacky

vandaluvzdorna DESFire ¢itacka
8CD 2.0 SLIM a bezkontaktny
DESFire privesok BEETLE

Ak planujete novu instalaciu alebo menite pristupovy systém alebo jeho Cast, vyberte si technologiu DESFire, ktorej
komponenty vam poskytnuvysoky stupen bezpecnostiazaroveri moznostrozsireniaainovaciedobuduicna.
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